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Nutzungsbestimmung Tablet

fur Schilerinnen und Schiler der Schumir-Region
(Schulen Mittelrheintal: PS Au-Heerbrugg, PS Balgach, PS Berneck, OMR)



e Die Bezeichnung ,Schiler” beinhaltet alle Geschlechter.

o Die Bezeichnung «Tablet» steht fur alle Gerate, welche die Schiler zur Verfliigung haben — auch wenn
die korrekte Bezeichnung eigentlich eine andere ware.

. @: Neuerung oder Neuformulierung gegentiber der letztjahrigen Version

Ausgangslage

Arbeitsgerat

Apps

Passworter

Dateien

Fotos/Videos

Internetnutzung

Classroom.cloud

Die Informations- und Kommunikationstechnologien sind in der heutigen Zeit von
grosser Bedeutung. Mit den Tablets der Schulen sollen unsere Schiler den Umgang
mit diesen Technologien erlernen.

Dazu gehdren insbesondere auch Beschaffung, Verarbeitung und Verbreitung von
Daten. Das vorliegende Reglement enthalt die daflir nétigen Richtlinien.

Das Tablet ist ein persodnliches Arbeitsgerat und ist jeden Tag in den Unterricht
mitzubringen. Das Gerat ist wahrend der gesamten Schulzeit im Besitz der Schule.

Der Schiiler ist verantwortlich, dass das Tablet und das Zubehor (Tastatur, Pen)
einwandfrei funktionieren. Bei Defekten oder Fehlfunktionen ist sofort die Lehrkraft
oder den IT-Support zu informieren.

Es durfen nur Apps aus dem Unternehmensportal 2N heruntergeladen und installiert
werden. Sollten weitere Programme fiir den Unterricht nétig sein, werden diese
durch die IT-Abteilung auf die Gerate lbertragen.

Passworter diirfen nicht an andere Personen weitergegeben werden. Die Schiiler
haften fir Missbrauch, der mit ihrem Profil gemacht wird.

Jeder Schiler ist selbst verantwortlich, dass alle Dateien korrekt abgespeichert
werden. Die Schule Ubernimmt keine Verantwortung bei Dateiverlusten durch
unsachgemasse Ablage.

Hinweis: Die Dateien werden online im Microsoft-Portal Microsoft 365 (OneDrive)
gespeichert. Der Zugriff auf diese Dateien kann Uber jedes Gerat, welches
Internetzugang hat, erlangt werden. Mit dem persdnlichen Tablet kénnen die Dateien
synchronisiert werden, so dass die Dateien auch ohne Internetzugang bearbeitet
werden kénnen.

Foto- oder Videoaufnahmen von anderen Schilern wie auch deren Verbreitung sind
nur mit ausdricklicher Zustimmung der betroffenen Personen erlaubt.

Hinweis und Information: Die Internetnutzung wird protokolliert durch Speicherung
der Verlaufsdaten auf dem Tablet. Es findet keine Anonymisierung,
Pseudonymisierung und auch keine zentrale Auswertung und Speicherung statt. Der
Zugriff auf die Verlaufsdaten ist nur durch den Schuler mdglich. In einer
missbrauchs- oder strafrechtlichen Situation kann durch die Schule mit
Einverstandnis der Eltern oder auf Grund eines richterlichen Beschlusses auf die
Verlaufsdaten zugegriffen werden.

Die Schuler werden Uiber diese Massnahme aufgeklart und jahrlich erinnert. Die
Verlaufsdaten werden automatisch geléscht (3 Monate).

Der Jugendschutz wird tGber automatisierte Inhaltsfilter sichergestellt. Die
Filtereinstellungen werden periodisch geprift und nach justiert. Eine zentrale
Auswertung der Inhaltsfilter wird nicht durchgefihrt.

Hinweis und Information: Classroom.cloud ist ein sog. Klassenraum-Tool. Damit
kénnen Lehrkrafte die Tablets der Schiler sperren, den Desktop Ubertragen oder
sich mit den Desktops der Schiler verbinden. Die IT-Abteilung nutzt das Tool
ausserdem als Inventarisierung der technischen Tabletdaten (Prozessor, Windows-
Version, installierte Software, ...).
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Die Nutzung fur Lehrkréafte wird Gber Teamsgruppen geregelt und ist nur wahrend
Betriebszeiten mdglich (Mo, Di, Do und Fr von 7.00 Uhr bis 18.00 Uhr; Mi von 7.00
Uhr bis 13.30 Uhr). Das Verbinden ist netzwerkunabhangig — sie funktioniert auch,
wenn der Schiller zuhause ist. Sobald eine Lehrkraft mit dem Schiler verbunden
ist, wird dies auf dem Schulergerat mit einem farbigen Balken angezeigt.

Weitere Infos zu Classroom.cloud auf www.omr.ch = Downloads

@ Kl und Fobizz Hinweis und Information: Viele kommerzielle Kl wie ChatGPT sind in der Regel ab
18 Jahren oder bei Einwilligung der Eltern ab 13 Jahren nutzbar. Fir Kinder unter
13 Jahren ist die Verwendung von Kl-Diensten verboten. Die Schumir-Schulen
haben sich entschieden, die KI-Dienste auf allen Schilergeraten zu sperren.

Fobizz (www.fobizz.de) bietet eine datenschutzkonforme Nutzung der Kl-Dienste
und ist darum auch fur Kinder geeignet (da der Zugang anonymisiert und die
Nutzung von der Lehrperson moderiert ist). Alle Schumir-Schulen haben Fobizz-
Zugang. Auf diese Weise kdnnen die Schuler die Nutzung von Kl lernen und fur
Projekte anwenden.

Weitere Informationen zu Kl und Fobizz auf www.omr.ch - Downloads.

Haftung Die Tablets gehdren der Schule und werden den Schiilern leihweise abgegeben.

Bei Benltzung der Gerate zur Betrachtung und Verbreitung von verbotenem
Material werden Eltern und Behorden informiert und allenfalls weitere rechtliche
Schritte eingeleitet.

Das Tablet wird stets in der passgenauen Hiulle aufbewahrt. Der Schiiler
transportiert das Gerat stets in einem Rucksack oder in einer Tasche, welche einen
Schutz vor mechanischer Einwirkung und vor Nasse von aussen bietet. Der
Rucksack oder die Schultasche ist stets bei sich zu tragen und wird nie
unbeaufsichtigt im Schulhaus oder auf dem Pausenplatz deponiert.

Die Schulerinnen und Schiiler bzw. die erziehungsberechtigten Personen haften
fur die Reparatur- oder Ersatzkosten bei Verlust, Beeintrachtigung der
Funktionalitat oder Beschadigung infolge unsachgemassen Gebrauchs,
unsorgfaltiger Aufbewahrung oder mutwilliger Beschadigung im Umfang eines
Selbstbehalts oder pauschalen Kostenbeitrags von Fr. 100.—.

Zubehor Pen, Netzteil (und Tastatur)

Jeder Schiler ist fur die ordnungsgemasse Funktion des Zubehdrs verantwortlich.
Bei mechanischen Defekten muss dieses zu Lasten des Schilers/der Eltern ersetzt
werden.

Verbote Verboten sind folgende Aktionen:

- Zugriff, Verdnderung oder L6schen von Dateien von anderen Schiilern

- Versuche, Passwérter zu knacken

- Verbreitung von urheberrechtlich geschltzten Daten.

- Verbreitung von empfangenen E-Mails, deren Inhalt gegen die Straf- oder
Anstandsnorm verstossen (Gewalt, Pornografie, Drogen,
Menschenverachtung).

- Besuch von Websites, die gegen die Straf- oder Anstandsnorm verstossen
(Gewalt, Pornografie, Drogen, Menschenverachtung).

- Unaufgeforderte Benutzung von Chat-Diensten, Mail und Internet wéhrend
des Unterrichts

- Aufnahme, Speichern und Verbreiten von Fotos und Videos von Personen
ohne deren Einversténdnis

- Installation von Apps und Programmen flir den privaten Gebrauch

- Anbringen von Klebern/Stickern auf dem Tablet (Ausnahme: TecTeam)

Verstoss Ein Verstoss gegen diese Bestimmungen wird geahndet. Die Schulleitung jeder
Schule definiert entsprechende Massnahmen.
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Bei groben Verfehlungen werden Eltern und/oder Behérden, Schulleitung und die

Polizei orientiert.

Nach wie vor gelten zusatzlich die Schul- und Schulhausordnung der Schule. Dies
beinhaltet auch, dass das Tablet in den Gangen und auf dem Pausenplatz nur mit

Erlaubnis der Lehrkraft benutzt werden darf.

Classroomcloud

Im Rahmen des digitalen Unterrichts setzt die Schumir Region den Cloud-Dienst
Classroom.cloud ein. Dieser dient zur Durchfuhrung, Uberwachung und
Unterstutzung von digitalem Unterricht. Dabei werden folgende Daten bearbeitet:

- Name und Vorname der Schulerin / des Schulers

- E-Mail-Adresse (Schulaccount)

- Nutzungsdaten (z. B. Login-Zeitpunkt, Aktivitaten im Unterricht)
- Gerateinformationen

Die Daten werden auf Servern von NetSupport Ltd. (Serverstandort Deutschland)
verarbeitet. Die Schulen Mittelrheintal (PSAH, PSBA, PSBE und OMR) haben die
Datenschutzfolgeabklarung positiv beurteilt. Der Zugriff auf personenbezogene
Daten ist technisch und organisatorisch geschutzt.

Die Nutzung und Bearbeitung der Daten erfolgt ausschliesslich wahrend der
jeweiligen schulischen Betriebszeiten und im Rahmen des Unterrichts. Die
Bearbeitung erfolgt unter Beachtung der Datenschutzgrundsatze gemass dem
Datenschutzgesetz des Kantons St. Gallen — insbesondere der Zweckbindung,
Verhaltnismassigkeit und Datensparsamkeit.

[J Ich/Wir sind mit dieser Form der Datenverarbeitung einverstanden.

Nutzungsbestimmungen

Die Nutzungsbestimmungen fur das Tabelt sind unter
»www.omr.ch/Download/Wichtige Informationen® herunterladbar.

O Ja, ich/wir haben die Nutzungsbestimmung zur Kenntnis genommen und
willige(n) diese  ein.

O Nein, ich/wir bin/sind mit der Nutzungsbestimmung nicht einverstanden.

Ort, Datum

Unterschrift der Erziehungsberechtigten:

Unterschrift der Schilerin/des Schilers:
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